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1. Indledning

Neerveerende politik er udarbejdet i overensstemmelse med Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016 - Persondataforordningen og, Lov nr. 502 af 23/05/2018
Lov om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger
(Databeskyttelsesloven).

Politikken fastlaegger de overordnede rammer for behandling af personoplysninger i Selskabet.

Politikken finder anvendelse ved behandling af persondata tilhgrende Selskabets kunder (potentielle,
nuvaerende og tidligere), ansatte (tidligere og nuveerende) og ansggere.

2. Overordnet strategisk mal

Bestyrelsens overordnede strategiske mal er at sikre en forstaelse af, hvorfor og hvordan
personoplysninger indsamles, beskyttes og anvendes, samt at gere de ansatte bekendt med de
forpligtelser som falger af lovgivningen.

3. Ansvar

Direktionen er forpligtet til at implementere de overordnede rammer i politikken, og lebende sikre
sig at Selskabet efterlever rammerne i politikken. Direktionen skal yderligere sikre sig at Selskabets
ansatte gennem medarbejderinformationer, mgder eller lignende geres bekendt med Selskabets
persondatapolitik.

4. Definitioner

Ansatte daekker over personer, der direkte er ansat i virksomheden og bestyrelsesmedlemmer.
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Kunder daekker over privatpersoner, ejer af et selskab, herunder alle reelle ejere, tegningsberettiget,
bestyrelsesmedlemmer og kontaktperson.

5. Risikovurdering af Selskabet

| forhold til Risikovurdering af Selskabet henvises til saerskilt Risikovurdering som tillaeg til denne
politik.

6. Grundleeggende principper om behandling af persondata

Selskabet skal altid fglge de grundlaeggende principper om behandling af persondata:

- Lovlighed

—  Formalsbegraensning

— Dataminimering

- Rigtighed

—  Opbevaringsbegraensning
— Integritet og fortrolighed

7. Behandlingsgrundlag

Retsgrundlaget for behandlingen af kunder og tidligere kunders persondata falger af:

—  Persondataforordningens art. 6 stk. 1, b - behandling er nedvendig af hensyn til opfyldelse af
kontrakt.

—  Persondataforordningens art. 6 stk. 1, ¢ - behandlingen er nadvendig for at overholde en
retlig forpligtelse. Her henvises der til politik for hvidvask og terrorfinansiering kapitel 3 om
kundekendskab.

Retsgrundlaget for behandling af potentielle kunders persondata falger af:

—  Persondataforordningens art. 6 stk. 1, a - afgivelse af samtykke til behandling af
personoplysninger
— Persondataforordningens art. 6 stk. 1, f - forfelge en legitim interesse

Retsgrundlaget for behandling af ansattes og tidligere ansattes persondata felger af:

— Persondataforordningens art. 6 stk. 1, b - behandling er nedvendig af hensyn til opfyldelse af
kontrakt.

— Persondataforordningens art. 6 stk. 1, ¢ - behandlingen er ngdvendig for at overholde en
retlig forpligtelse.

— Persondataforordningens art. 6 stk.1, a - afgivelse af samtykke til behandling af
personoplysninger

— Persondataforordningens art. 6 stk. 1, f - forfalge en legitim interesse
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— Persondataforordningens art. 9 stk. 2, b - forfelge arbejds-, sundheds- og socialretlige
forpligtelser

8. Persondata

Selskabet behandler forskellige typer af persondata alt efter om det er potentielle kunder, kunder
eller samarbejdspartnere, herunder:

- Navn

— Kontaktoplysninger

— Adresse og cpr-nummer

— Konto-nr. og depot-nr.

- @konomiske forhold, herunder formueforhold, investeringer og skatteforhold

—  Oplysninger om kundens beskaeftigelse

—  Oplysninger om kundens familieforhold

— Kopi af pas, sundhedskort og kerekort

— Telefonsamtaler mellem kunden og dennes radgiver, som Secure Spectrum i henhold til
anden lovgivning er palagt at optage.

@. Persondataansvarlig

Den persondataansvarlige er Head of Legal & Compliance Marlene Toft-Villars.

10.  Fortegnelser

Selskabet forer fortegnelser over alle behandlingsaktiviteter, som Selskabet foretager.
Fortegnelserne laves i et Excelark, hvor behandlinger og deres hjemmel anferes, sa det altid kan
dokumenteres, hvordan Selskabet behandler data, samt hvilken hjemmel Selskabet har til

behandlingen.

Der laves forskellige fortegnelser alt efter hvilken slags persondata, og formal med behandling, der
er.

11. Sletningspligter

Personoplysninger skal slettes, nar Selskabet ikke lzengere har brug for at behandle dem.

Tidspunktet for, hvornar personoplysningernes slettes athaenger bl.a. af, hvornar og til hvilket formal
personoplysningerne er indsamlet.

Slettepligt for de enkelte kategorier af indsamlede og behandlede data fremgar af fortegnelserne, se
afsnit 10.
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12. Handtering af ustruktureret materiale

Struktureret materiale er defineret som materiale i systemer.

Ustruktureret materiale er defineret som alt materiale, der ikke er struktureret.

121 E-mails

| e-mails mellem ikke krypterede e-mailadresser skal vedhaeftninger begraenses. | stedet skal der, hvor
det er muligt, linkes til materialet, som indeholder persondata.

Al persondata, som har karakter af falsomme eller fortrolige personoplysninger, som Selskabet sender
og modtager, bade fra og til kunder, potentielle medarbejdere, samt eksisterende medarbejdere, ma
ikke sendes og modtages pr. e-mail, se afsnit 12.4 for handtering deraf.

Sker det alligevel at der modtages en e-mail, som indeholder felsomme eller fortrolige

personoplysninger, skal afsender informeres om at e-mailen slettes, samt guides til hvordan
afsendelsen i stedet kan finde sted.

122 Kundemapper
Alle kunder har en elektronisk kundemappe, der indeholder persondata.

Kundemappen indeholder ikke fglsom eller fortrolig data. Kundedata, der er fortrolig opbevares i et
krypteret system - New Banking.

125 Dokumenter

Alle dokumenter, der indeholder persondata, herunder aftaleforhold, skal veere gemt ned pa
Selskabets drev.

Dokumenter i fysisk form skal veere last inde i skabe, med begraenset adgang, og makuleres, nar de
ikke leengere tjener et legitimt formal.

Andre fysiske dokumenter, som ikke direkte indeholder persondata, men som kan indeholde
persondata, som medarbejderen har liggende pa sit skrivebord, skal inden medarbejderen forlader

arbejdspladsen, vaere last inde i medarbejderens skab eller skuffe. Nar medarbejderen forlader
arbejdspladsen, ma der ikke ligge nogen form for dokumenter synligt pd medarbejderens skrivebord.

124 Kommunikation omkring felsomme eller fortrolige data

Alle dokumenter, der indeholder falsomme eller fortrolige persondata, herunder aftalegrundlag, skal
fremsendes og modtages via E-signatur eller NewBanking.

125  @vrig kommunikation

Der opfordres til, at alle dokumenter, der indeholder persondata af almindelig karakter, fremsendes
og modtages via E-signatur.
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12,6 Information til registrerede

Selskabet har, som led i at informere de registrerede, udarbejdet en persondatapolitik omhandlende
kunders persondata, som er lagt tilgaengelig for alle potentielle og eksisterende kunder pa Selskabets
hjemmeside: securespectrum.dk

13. Den registreredes rettigheder

131 Rettilindsigt

Den registrerede, herunder potentielle kunder, eksisterende kunde eller ansatte i Selskabet har ret til
at fa indsigt i de oplysninger, som Selskabet har registeret om personen, hvor disse oplysninger
stammer fra, og hvad Selskabet anvender oplysningerne til.

Den registrerede har ligeledes ret til at f& oplyst hvem der modtager oplysninger om den
registrerede, sdfremt disse oplysninger videregives.

13.2  Rettil berigtigelse

Den registrerede har ret til at fa urigtige oplysninger rettet.

1533 Rettil sletning

Den registrerede har som udgangspunkt ret til at fa slettet de oplysninger, som Selskabet har om den
registrerede.

Dette er dog betinget af hvorvidt Selskabet fortsat, i henhold til anden lovgivning, er forpligtet til at
opbevare disse oplysninger.

Slettepligten fremgar af fortegnelserne, jf. afsnit 9.

Kan en sletning ikke imgdekommes skal den registrerede have besked herom.

134 Ret til dataportabilitet

Den registrerede har i visse tilfaelde ret til at fa de personoplysninger, som den registrerede selv har
givet til Selskabet, overfort fra én dataansvarlig til en anden dataansvarlig.

135  Rettilindsigelse

Den registrerede har ret til at gore indsigelse mod behandling af sine personoplysninger. Safremt
Selskabet far en sddan indsigelse, skal Selskabet tage stilling til hvorvidt indsigelsen kan
imadekommes eller gj.

Den registrerede kan til enhver tid gere indsigelse mod anvendelse af sine oplysninger til direkte
markedsfering. En sddan indsigelse skal img@dekommes, og Selskabet skal serge for, at den
registrerede ikke modtager materiale, som kan karakteriseres som direkte markedsfering.
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13.6  Rettil begreensning

Séfremt den registrerede har gjort indsigelse mod behandlingen af sine personoplysninger, kan den
registrerede kraeve at behandling af disse oplysninger begraenses til opbevaring indtil det kan
fastslas, hvad der skal ske med oplysningerne.

14. Videregivelse af persondata

Selskabet videregiver persondata pd baggrund af en retlig forpligtelse, til opfyldelse af kontrakten
mellem Selskabet og kunden, eller hvor Selskabet har modtaget saerskilt samtykke om videregivelsen.
Nedenstdende er eksempler p3, hvem Selskabet videregiver persondata til:

— Banker

- SKAT

- NSK

— Alternative Equity Partners A/S (ved investering i alternative investeringsfonde)
— Investeringsfonde, hvor Selskabet faciliterer investeringer for kunden

 tilfeelde af videregivelse vil det ske inden for rammerne af gaeldende lovgivning.

15. Databehandleraftaler

Safremt Selskabet videregiver persondata som Selskabet er dataansvarlig for, til et andet selskab, pa
baggrund af en aftale, der omhandler persondata, skal der indgas en Databehandleraftale.

En sddan databehandleraftale skal altid leve op til de krav Selskabet har sat for databehandleraftaler.
Kravene afspejler de krav der er sat i denne politik til behandling af personoplysninger. Hvis det ikke

er tilfaeldet, skal der laves en individuel vurdering af om afvigelsen kan accepteres. Vurderingen skal
altid gemmes sammen med databehandleraftalen.

16. Intern uddannelse og awareness

Alle medarbejdere i Selskabet forventes at efterleve Selskabets politik for persondatasikkerhed samt
tilherende forretningsgange. Ansatte vil lebende modtage intern undervisning omhandlende
procedurer for behandling af persondata.

17. IT-sikkerhed

[ forhold til IT-sikkerhed henvises til saerskilt IT-anvendelse og sikkerhedspolitik.
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18. Anmeldelse ved sikkerhedsbrud

Mistanke om sikkerhedsbrud eller reelle sikkerhedsbrud skal omgdende indberettes til den
Persondataansvarlige. Den Persondataansvarlige skal pa baggrund af henvendelsen traeffe beslutning
om, om mistanke om sikkerhedsbrud, eller det reelle sikkerhedsbrud, er af en karakter der medferer,
at det skal anmeldes til Datatilsynet.

Sikkerhedsbrud, eller mistanke om sikkerhedsbrud, som det vurderes skal anmeldes, skal anmeldelse
til Datatilsynet indenfor 72 timer efter at Selskabet er blevet bekendt med samme.

Det skal i samme omgang vurderes, om der skal ske underretning til den/de registrerede, som kan

veaere bergrt af mistanken om sikkerhedsbrud eller har vaeret berert af det reelle sikkerhedsbrud.

19. Opdatering af politikken

Bestyrelsen skal mindst én gang arligt, i overensstemmelse med arsplanen, vurdere og eventuelt
opdatere naervaerende politik.

Godkendt af bestyrelsen i Secure Spectrum Fondsmaeglerselskab, den 20. september 2022.



